
セキュリティについて

本サイトでは、セキュリティに関して、下記のような対策をとっています。

・お客様の通信の保護
本サイトはお客様と通信をするにあたって、SSL/TLSを使用し、情報の暗号化によって保護をし
ております。お客様のネットワーク環境によっては、SSL/TLSによる通信が出来ない場合があり
ます。その際には、ネットワーク管理者にSSL/TLS通信が可能なことをご確認下さい。

・パスワードによる保護
本サイトはお客様に固有のユーザーＩＤとパスワードを配布することによって、より安全性を高め
ています。
また、ログイン用パスワードはお客様の操作で変更可能ですので、随時変更されることをお奨
めします。
パスワードは他の人に漏れることがないようにご注意下さい。

・ファイアウォール
本サイトはお客様のデータを管理するサーバーに関して、ファイアウォールによって外部からの
侵入を防いでいます。

・自動ログアウト
本サイトはお客様のログイン後、60分以上操作を行わないと、自動でログアウトする設定になっ
ています。

・フィッシング対策
フィッシングとは、悪意のある第三者が、偽の電子メールなどから本物のWEBサイトに似せて
作った偽のWEBサイトへ誘導し、ログインIDやパスワードなどを入力させて個人情報をだまし
取ったり、利用者になりすまし不正に取引を行う詐欺行為です。心当たりがない宛先からのメー
ルや不審なWEBサイトに記載されたリンクはクリックしないようご注意ください。

【WEBサイトの確認】
表示した画面のアドレスバーに「https://xxx.mastertrust.co.jp」（xxxは任意の英数字）で始まる
URLが表示されていることをご確認ください。

【電子メールの確認】
当社から送られた電子メールであることをご確認ください。
送信元アドレスの@以降が「mastertrust.co.jp」 となっていることを確認することで、当社から送ら
れた電子メールであることが確認できます。


